ZARZADZENIE NR 46.2025
STAROSTY OPATOWSKIEGO

z dnia 7 listopada 2025 r.

w sprawie okreslenia procedury realizacji przedsiewzie¢ w ramach poszczegélnych stopni alarmowych oraz
stopni alarmowych CRP

Na podstawie art.4 ust. 1 pkt 15 i20 oraz art. 34 ust. 1 ustawy zdnia 5czerwca 1998 r. o samorzadzie
powiatowym (Dz. U. 22024 r. poz. 107 i1907), art. 16 ust. 4 ustawy z dnia 10 czerwca 2016 r. o dziataniach
antyterrorystycznych (Dz.U. z2025r. poz.194) oraz § 3 rozporzadzenia Prezesa Rady Ministrow z dnia
25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych
i stopniach alarmowych CRP (Dz.U. z2022r. poz. 2065), art. 7 ustawy z dnia 11 marca 2022 r. o obronie
Ojczyzny (Dz. U. 2 2025 r. poz. 825, 1014 i 1080), art. 17 ust. 1i 2 pkt 5 i 5a ustawy z dnia 26 kwietnia 2007 r.
o0 zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122 oraz z 2024 r. poz. 834, 1222, 1473 i 1572), zarzadza sie
Co nastepuje:

§ 1. W celu zapewnienia bezpieczenstwa mieszkarncom oraz osobom przebywajgcym na terenie powiatu
opatowskiego, atakze wcelu ochrony infrastruktury powiatowej, wprowadza sie procedure realizacji
przedsiewzie¢ wynikajgcych z wprowadzonych stopni alarmowych oraz stopni alarmowych CRP.

§ 2. Procedura postepowania obowigzujgca na czas wprowadzenia poszczegdlnych stopni alarmowych
i stopni alarmowych CRP stanowi zatacznik do niniejszego zarzadzenia.

§ 3. Wykonanie zarzadzenia powierza sie kierownikowi Wydziatu Zarzadzania Kryzysowego Starostwa
Powiatowego w Opatowie.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.

Starosta Opatowski

Tomasz Staniek
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Zatgcznik do zarzadzenia nr 46.2025
Starosty Opatowskiego
z dnia 7 listopada 2025 r.

STAROSTWO POWIATOWE W OPATOWIE

PROCEDURY | PRZEDSIEWZIECIA REALIZOWANE W RAMACH POSZCZEGOLNYCH

STOPNI ALARMOWYCH | STOPNI ALARMOWYCH CRP
W TYM MODULY ZADANIOWE DLA KAZDEGO STOPNIA Z WYKAZEM ZADAN DO WYKONANIA

Opatéw 2025 r.
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1. Podstawa prawna.
1) ustawa z dnia 11 marca 2022 r. o obronie Ojczyzny (Dz. U. z 2025 r. poz. 825, 1014 i 1080);
2) rozporzadzenie Rady Ministrow z dnia 18 marca 2025 r. w sprawie gotowosci obronnej panstwa (poz. 355);
3) ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz. 122, z 2024 r. poz. 834, 1222, 1473 i 1572);
4) ustawa z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych (Dz. U. z 2025 r. poz. 194);

5) rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegoélnych stopniach alarmowych
i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065), zwane dalej ,rozporzgdzeniem”

6) ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym (Dz. U. z 2024 r. poz. 107 i 1907).
7) ustawa z dnia 26 stycznia 1984 r. - Prawo prasowe (Dz. U. z 2018 r. poz. 1914).
2. Stopnie alarmowe - informacje ogoélne

2.1. Stopien alarmowy jest wprowadzany w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo w przypadku wystgpienia takiego
zdarzenia.

2.2. Stopien alarmowy CRP jest wprowadzany w przypadku zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym dotyczacego systemow
teleinformatycznych organdw administracji publicznej lub systemdw teleinformatycznych wchodzgcych w sktad infrastruktury krytycznej albo w przypadku
wystgpienia takiego zdarzenia.

2.3. Na podstawie ustawy z dnia 10 czerwca 2016 r. o dziataniach antyterrorystycznych, stopnie alarmowe lub stopnie alarmowe CRP wprowadza, zmienia
i odwotuje w drodze zarzadzenia — w zaleznosci od rodzaju zagrozenia zdarzeniem terrorystycznym — Prezes Rady Ministréw, po zasiegnieciu opinii ministra
wtasciwego do spraw wewnetrznych i Szefa ABW, a w przypadkach niecierpigcych zwtoki — minister wtasciwy do spraw wewnetrznych, po zasiegnieciu opinii Szefa
ABW, informujgc o tym niezwlocznie Prezesa Rady Ministréw.

2.4. Powiatowe Centrum Zarzadzania Kryzysowego, niezwtocznie po otrzymaniu sygnatu powiadamia Staroste i jednostki podlegte, a nastepnie po wprowadzeniu
stopnia alarmowego powiadamia Wojewddzkie Centrum Zarzgdzania Kryzysowego oraz przekazuje raport o stanie realizacji zadan wynikajgcych z wprowadzonego
stopnia, w czasie nie dtuzszym niz 12 godzin od rozpoczecia obowigzywania stopnia.

2.5. Zadania wynikajgce z wprowadzonego stopnia alarmowego lub stopnia alarmowego CRP sg niezwtocznie realizowane przez wtasciwe organy administracji
publicznej, w tym kierownikéw podlegtych, podporzadkowanych lub nadzorowanych organdw, jednostek organizacyjnych i urzedéw, zgodnie z przyjetymi
wewnetrznymi procedurami, bez koniecznosci wydawania dodatkowych wtasnych aktéw prawnych.

2.6. Stopien alarmowy lub stopien alarmowy CRP moze zosta¢ wprowadzony:

1) na catym terytorium Rzeczypospolitej Polskiej (RP);
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2) na obszarze jednej lub kilku jednostek podziatu terytorialnego panstwa;
3) na obszarze okreslonym w sposdb inny niz przez odniesienie do jednostek podziatu terytorialnego panstwa;

4) dla okreslonych obiektow jednostek organizacyjnych administracji publicznej, prokuratury, sagdéw lub innych obiektdw infrastruktury administracji publicznej lub
infrastruktury krytycznej;

5) w przypadku, gdy skutki zdarzenia o charakterze terrorystycznym mogg dotyczy¢ obywateli polskich przebywajgcych za granicg RP lub instytucji polskich albo
polskiej infrastruktury mieszczagcych sie poza granicami RP, innych niz placéwki zagraniczne RP, w rozumieniu ustawy z dnia 21 stycznia 2021 r. o stuzbie
zagranicznej (Dz. U. z 2024 r. poz. 1691 i 1840).

2.7. Rodzaje stopni alarmowych
PIERWSZY STOPIEN ALARMOWY (ALFA) — PIERWSZY STOPIEN ALARMOWY CRP (ALFA-CRP)

Pierwszy stopien alarmowy mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj
i zakres jest trudny do przewidzenia.

DRUGI STOPIEN ALARMOWY (BRAVO) — DRUGI STOPIEN ALARMOWY CRP (BRAVO-CRP)

Drugi stopien alarmowy mozna wprowadzi¢ w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpieniem zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zidentyfikowany.

TRZECI STOPIEN ALARMOWY (CHARLIE) — TRZECI STOPIEN ALARMOWY CRP (CHARLIE-CRP)

Trzeci stopien alarmowy mozna wprowadzi¢ w przypadku:

1) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym, godzgcego w:

a. bezpieczenstwo lub porzadek publiczny albo

b. bezpieczenstwo Rzeczypospolitej Polskiej, albo

c. bezpieczenstwo innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub

2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

3) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktdrego skutki mogg dotyczy¢ obywateli polskich
przebywajgcych za granicg lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej.

CZWARTY STOPIEN ALARMOWY (DELTA) — CZWARTY STOPIEN ALARMOWY CRP (DELTA—CRP)

Czwarty stopien alarmowy mozna wprowadzi¢ w przypadku:
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1) wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:

a. bezpieczenstwa lub porzadku publicznego albo

b. bezpieczenstwa Rzeczypospolitej Polskiej, albo

c. bezpieczenstwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego zagrozenie dla Rzeczypospolitej Polskiej, lub

2) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,
lub

3) gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli
polskich przebywajacych za granicg lub w instytucje polskie albo polskg infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

2.8. Wyzszy albo nizszy stopien alarmowy oraz stopien alarmowy CRP moze by¢ wprowadzony z pominieciem stopni posrednich.

2.9.W przypadku wprowadzenia na tym samym obszarze réznych stopni alarmowych lub réznych stopni alarmowych CRP, nalezy wykonac zadania przewidziane
dla stopnia wyzszego.

3. OBJASNIENIA | SKROTY:
S1 — Starosta Opatowski;
S2 — Wicestarosta;
S3 — Sekretarz Powiatu;
SP — Starostwo Powiatowe w Opatowie;
JOP - jednostki organizacyjne powiatu oraz samorzadowy zaktad budzetowy.
PCZK — Powiatowe Centrum Zarzadzania Kryzysowego;
KPP — Komenda Powiatowa Policji w Opatowie;
KPPSP — Komenda Powiatowa Panstwowej Strazy Pozarnej w Opatowie;
PIW — Powiatowy Inspektorat Weterynarii w Opatowie;
PSSE — Paristwowa Powiatowa Stacja Sanitarno-Epidemiologiczna w Opatowie ;
WCZK — Wojewddzkie Centrum Zarzgdzania Kryzysowego w Kielcach;

PZZK — Powiatowy Zespot Zarzadzania Kryzysowego;
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PPZK — Powiatowy Plan Zarzadzania Kryzysowego

SL — Szpital Sw. Leona Sp. z 0. 0. z siedzibg w Opatowie;

WZK - Wydziat Zarzadzania Kryzysowego Starostwa Powiatowego w Opatowie;

AG — Wydziat Administracyjno-Gospodarczy Starostwa Powiatowego w Opatowie;

OR — Wydziat Organizacji i Spraw Obywatelskich Starostwa Powiatowego w Opatowie;

P — Dziat Prawny Starostwa Powiatowego w Opatowie;

OKT — Wydziat Oswiaty, Kultury, Sportu i Turystyki Starostwa Powiatowego w Opatowie;
WI — Wydziat Inwestycji i Rozwoju Powiatu Starostwa Powiatowego w Opatowie;

OIN — Petnomocnik ds. Informacji Niejawnych Starosty Opatowskiego;

KD — Samodzielne stanowisko ds. kadrowych w Starostwie Powiatowym w Opatowie;

IT — informatycy Starostwa Powiatowego w Opatowie;

KW — Kierownicy Wydziatéw Starostwa Powiatowego w Opatowie (wszyscy);

UG — Urzedy Gmin oraz Miast i Gmin z terenu powiatu opatowskiego;

GCZK — Gminne Centra Zarzadzania Kryzysowego;

SWIA — podmioty wchodzace w sktad systemu wykrywania i alarmowania na terenie powiatu (KPPSP, KPP, PIW, PSSE, GCZK);
SWO - System Wykrywania i Alarmowania;

RCB — Rzgdowe Centrum Bezpieczenstwa;

SD — staty dyzur na terenie powiatu opatowskiego, ktérego sposdb funkcjonowania reguluje zarzgdzenie Nr 38.2025 Starosty Opatowskiego z dnia 25 wrzesnia
2025r,;

PZT — Powiatowy Zaktad Transportu w Opatowie
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4. WYKAZ PRZEDSIEWZIEC | PROCEDUR W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH
PIERWSZY STOPIEN ALARMOWY -, ALFA”
1. Gtéwny wykonaweca zadania: Starosta Opatowski

2. | stopien alarmowy - mozna wprowadzi¢ w przypadku uzyskania informacji o mozliwosci wystgpienia zdarzenia o charakterze terrorystycznym, ktérego rodzaj
i zakres jest trudny do przewidzenia.

3. Cel zadania:

- przygotowanie SP i JOP do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych lub sabotazowych,
- wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciggtego funkcjonowania SP/JOP oraz bezpieczenistwa oséb w nim przebywajgcych,

- wprowadzenie | stopnia alarmowego — ALFA ma charakter ogdlnego ostrzezenia, a okolicznosci nie usprawiedliwiajg uruchomienia przedsiewzie¢ zawartych
w wyzszych stopniach alarmowych,

- wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny byé w stanie wprowadzi¢ i utrzymywadé przedsiewziecia tego stanu
alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektrycznej,
- utrudnienia w tgcznosci (w ramach organizacji i poza nig),
- niewtasciwy przeptyw informacji (pomiedzy wykonawcami poszczegdlnych zadan, a kierujgcym jednostka),
- przekazywanie i powielanie nieprawdziwych informacji,
- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,szum medialny”),
- brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajgcych skutecznie przeciwdziatac¢ i minimalizowaé zaistniate zdarzenia,
- absencja pracownikéw (np. choroba, urlop, delegacja),
- wzmozony stres, strach, niepokdj i niepewnos¢ wsrdd pracownikow,
- inne — ktérych na obecnym etapie nie mozna zdefiniowad.
Negatywny wptyw powyiszych czynnikdw zostaje skumulowany w przypadku tacznego wystgpienia dwdch lub wiecej czynnikéw jednoczesnie.

5.Przedsiewziecia do wykonania w ramach zadania.
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Po wprowadzeniu pierwszego stopnia alarmowego nalezy wykona¢ nastepujace grupy zadan:

1) przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do SP, JOP i SL oraz jednostek i obiektéw
stanowigcych infrastrukture techniczng powiatu (np. wtargniecie na teren szczegdlnie chronionych obiektéw instytucji, podtozenie, pozostawienie przesytki
niewiadomego pochodzenia, dostarczenie do instytucji przesytki niewiadomego pochodzenia);

2) dziatania porzgdkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia
pracy w SP i JOP, w godzinach urzedowania oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6.0rganizacja kierowania/dowodzenia

- zadania po wprowadzeniu | stopnia alarmowego — ALFA, Starosta Opatowski realizuje poprzez nw. wykonawcéw poszczegdlnych zadan.
- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne zwofanie posiedzenia PZZK.

- wszelkie kwestie zwigzane z odpowiedzialnoscig, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informacji ujete sg w PZK
i dokumentach regulujgcych funkcjonowanie PZZK.

7.Potrzeby w przypadku przedtuzajacych sie dziatan.
W przypadku przedfuzania sie okresu, na ktéry wprowadzono — | stopien alarmowy ALFA nie przewiduje sie potrzeb odnosnie wsparcia prowadzonych dziatan.
8.Budzet zadania

Realizacja w ramach budzetu wtasnego.
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MODUL ZADANIOWY NR

ZAGROZENIA TERRORYSTYCZNE | SABOTAZOWE — | STOPIEN ALARMOWY

1
Przedsiewziecia realizowane po wprowadzeniu pierwszego stopnia alarmowego — ALFA
DZIAtANIA

Czynnosci w ramach zadania oraz sposéb Sposéb Uwagi i/lub dokument stanowigcy

Lp. Zadanie realizacji Wykonawca | dokumentowani | podstawe realizacji lub dokument
a podjetych zwigzany
zadan
1 2 3 4 5 6

1. | Przyjecie sygnatu 1.Przyjecie informacji o wprowadzeniu | - stopnia PCZK Meldunek PCZK | 1. Niezwtoczne potwierdzenie do WCZK

o wprowadzeniu | stopnia alarmowego | alarmowego. w ksigzce faktu otrzymania informacji,

i jego proceduralne uruchomienie. 2.Poinformowanie S1 i KW o wprowadzeniu meldunkow z przeznaczeniem dla Rzgdowego
stopnia alarmowego i koniecznosci zachowania 0 przyjeciu Centrum Bezpieczenistwa (RCB).
wzmozonej czujnosci. i wykonaniu 2.W czasie nie dtuzszym niz 8 godzin od
3.Przekazanie inf. dot. wprowadzenia | - stopnia procedury oraz | otrzymania informacji nalezy do WCZK
alarmowego: adnotacjaw przekazad raport o stanie realizacji zadan
- cztonkom PZZK; dzienniku wynikajacych z wprowadzonego stopnia,
- kierownikom JOP; dziatan. tak aby dotrzymany zostat termin 12
- Prezesowi SL; godzin okreslony w rozporzadzeniu.

- jednostkom SWiA oraz UG 3.0rganizacja systemu monitorowania
zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujetg w PPZK czes¢
M.

4. zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025 .
2. | Utrzymywanie kontaktu 1.Raportowanie sytuacji do WCZK. PCZK Raporty oraz 1.Organizacja systemu monitorowania

z WCZK, GCZK, UG oraz KPP, KPPSP, 2.Wymiana informacji w ramach wspoétdziatania. meldunki PCZK zagrozen, ostrzegania i alarmowania

PSSE oraz pozostatymi organami 3.Prowadzenie monitoringu zdarzen Adnotacja zgodnie z procedurg ujetg w PPZK czes¢

administracji publicznej ,hietypowych” zaistniatych w terenie w oparciu w dzienniku .

odpowiedzialnymi za zarzadzanie o dostepne zrddta informacji. dziatan 2.Zarzadzenie nr 23.2025 Starosty

kryzysowe i bezpieczenstwo. 4.Przekazywanie informacji do WCZK podjetych Opatowskiego z dnia 22.05.2025r.
decyzjach i zadaniach do realizacji.

3. | Podjecie decyzji o realizacji zadan 1.Poinformowanie S1 o sytuacji i zadaniach. S1 Adnotacja w Zarzadzenia nr 24.2025 Starosty

zwigzanych z wprowadzeniem 2.Podjecie decyzji o zwotaniu posiedzenia PZZK. PCZK dzienniku dziatann | Opatowskiego z dnia 22.05.2025 r.

| stopnia alarmowego PZzZK
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Posiedzenie PZZK

Zapewnienie dostepnosci w trybie
alarmowym personelowi niezbednemu
do wzmocnienia ochrony obiektu.

Dziatania porzadkowo ochronne
realizowane w celu przeciwdziatania i
minimalizacji skutkéw atakéw
terrorystycznych lub sabotazowych w
czasie pracy SP, JOP, SL oraz po
zakoniczeniu pracy.

Przeprowadzanie kontroli pojazdow
oraz os6b wchodzgcych na teren
obiektow (zwracanie szczegdlnej uwagi
na zawartos¢ pojazdéw i bagazu osob).

Sprawdzenie na zewnatrz i od
wewnatrz budynkéow bedgcych w
statym uzyciu, pod wzgledem
podejrzanych zachowan oséb oraz w
poszukiwaniu podejrzanych
przedmiotéw.

Sprawdzenie i zabezpieczenie
pomieszczen po zakonczeniu
organizowanych szkolen, spotkan,
konferencji itd.

1.0mowienie sytuacji

2.Poinformowanie podlegtego personelu

o koniecznos$ci zachowania wzmozonej czujnosci
w stosunku do oséb, zachowujgcych sie w
sposob wzbudzajgcy podejrzenia.
3.Przeprowadzenie analizy dostepnych sit i
srodkow do realizacji zadan.

4. Ewentualna decyzja odnosnie kolejnego
posiedzenia PZZK.

1.Powiadomienie firmy swiadczacej ustuge
ochrony o wprowadzeniu | stopnia alarmowego.
2.Wzmocnienie ochrony obiektu (np. poprzez
zaangazowanie dodatkowych pracownikow).

1.Stata obserwacja wejs¢ i wyjs¢é do budynku.
Zapewnienie statego nadzoru na parterze
budynku SP — wejscie.

2.0soba majaca dostep do monitoringu,
dokonuje statej obserwacji miejsc potencjalnie
narazonych na wystgpienie ryzyka — dostepnych
dla petentdéw tj. parter, parkingi wokaét budynku .

1.Wyrywkowe dokonywanie kontroli oséb
wchodzacych na teren SP, JOP, SL.

Wykonywanie czestszych patroli terenéw
zewnetrznych wokot SP, budynkow JOP i SL

1.Sprawdzenie pomieszczen przez organizatora
spotkan po ich zakoriczeniu.
2.Sprawdzenie toalet, zamkniecie wejscia.

S1
PZzZK

AG
kierownicy
JOP
Prezes SL

S3,
kierownik AG
kierownicy
JOP
Prezes SL

kierownik AG,
KPP,
kierownicy
JOP
Prezes SL
kierownik AG,
kierownicy
JopP
Prezes SL

kierownik AG,
KW,
kierownicy
JOP

Protokét z
posiedzenia PZZK

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Zarzadzenia nr 24.2025 Starosty
Opatowskiego z dnia 22.05.2025r.

Osoba majgca dostep do kamer
monitoringu dokonuje systematycznej
kontroli podgladu biezgcego jak rowniez
nagran z kamer.
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10.

11.

12,

13.

14,

15.

Zamkniecie SP, obiektow JOP poza
godzinami pracy.

Sprawdzenie dziatania srodkow
tacznosci funkcjonujgcych na potrzeby
Systemu Wykrywania i Alarmowania
oraz kierowania SP oraz dziataniami
adm. przez S1 na obszarze powiatu.

Dokonanie przeglagdu wszystkich
procedur, rozkazow, szczegdtowych
wymagan osobowych i logistycznych
oraz zadan zwigzanych z
wprowadzeniem wyzszych stopni
alarmowych (w tym zwigzanych z
realizacjg Plandéw

operacyjnych).

Sprawdzenie dziatania instalacji
alarmowych (w tym test systemu
alarmowego), przepustowosci drog
ewakuacji, sprawnosci systemow
zabezpieczen oraz stanu technicznego
drzwi, okien, bram garazowych.

Przekazywanie S1 codziennych
informacji o stanie bezpieczenistwa SP i
JOP

Ograniczenie do minimum ilosci
uzywanych wejs¢ i wjazdéw na teren
nieruchomosci SP.

Umozliwienie wejscia na teren SP, obiektow JOP,
personelowi sprzatajgcemu oraz upowaznionym
pracownikom, na podstawie przedstawionej listy
lub zgtoszenia telefonicznego.

Systemy tacznosci wykorzystywane w ramach
SWIA — kontrola sprawnosci i gotowosci do
przekazywania informacji.

1.Dokonanie przegladu dokumentéow, w tym
m.in:

-Planu Operacyjno - Funkcjonowania powiatu,
-Powiatowego Planu Zarzadzania Kryzysowego,
-Kart realizacji zadan operacyjnych.
2.Dokonanie ewentualnych niezbednych korekt
procedur.

1.Fizyczne sprawdzenie instalacji alarmowych
ppoz., gasnic.

2.Kontrola drég ewakuacyjnych pod katem ich
dostepnosci i droznosci.

3.Kontrola stanu technicznego okien i drzwi.

Zbieranie informacji z zakresu bezp. od JOP oraz
KPP i KPPSP

W zaleznosci od wystepujacego zagrozenia

S1,
kierownik AG,
WZK, PCZK,
Kierownicy
JOP
WzK
PCZK
GCZK,

SD

kierownik
WZK

kierownik AG
kierownicy
JopP
Prezes SL

kierownik
WZK

S3,
kierownik AG,

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan

1.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025r.
2.Zarzadzenie nr 38.2025 Starosty
Opatowskiego z dnia 25 wrzesnia 2025 ..
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16.

17.

18.

19.

20.

Wzmocnienie kontroli nad
czynnosciami zwigzanymi z ustugami
realizowanymi na rzecz SP, JOP, SL
przez podmioty z zewnatrz.

Zapewnienie bezawaryjnego
funkcjonowania infrastruktury
technicznej SP, JOP, SL w tym zasilania
w energie elektryczng, wode i energie
cieplna.

Dokonanie przeglagdu dostepnych
zasobdw, ktore mogg by¢ uzyte w
ramach zarzadzania kryzysowego (m.in.
agregatow pradotworczych, zbiornikow
na wode, sprzetu ochrony osobistej).
Informowanie odpowiednich stuzb w
przypadku zauwazenia: nieznanych
pojazddéw zaparkowanych lub
poruszajgcych sie w sposéb podejrzany
(np. wielokrotne objezdzanie wokét
obiektdw), porzuconych paczek i
bagazy lub w przypadku
zaobserwowania innych oznak
nietypowej dziatalnosci wokét
instytucji.

Podjecie dziatan przygotowawczych
zwigzanych z zabezpieczeniem
dokumentéw (np. przechowywanych w
kancelarii), innych przedm. i
materiatéw majacych szczegdlng
wartosc dla SP, JOP, SL.

1.Analiza wykazu firm zewnetrznych
Swiadczacych ustugi dla SP (JOP, SL).
2.Weryfikacja (analiza) obszaréw zwigzanych ze
Swiadczeniem ustug.

3.Weryfikacja realizacji zapiséw zawartych
umoéw.

1.Przeglad systemdw zasilania w energie
elektryczng obiektéw SP (JOP, SL)

2.W wyniku przeprowadzenia ww. przegladu
dokonanie niezbednych napraw i remontow.
3.Zapewnienie catodobowe] obstugi w zakresie
usuwania awarii.

Dokonanie przeglagdu wyposazenia magazynéw
sprzetu bedacego na stanie zarzadzania
kryzysowego SP (JOP, SL).

Powiadomienie KPP, KPPSP na podstawie
informacji uzyskanych m.in. od: pracownikéw
ochrony, pracownikéw SP, klientéw i gosci oraz
innych zrédet.

1.Zarzadzenie uruchomienia dziatan
przygotowawczych pozwalajgcych na
prawidtowe postgpienie z dok. niejawnymi w
sytuacji pojawienia sie zagrozen (w tym w
zakresie przygotowania pracownikow i
wyposazenia niezbednego do ewakuacji i
brakowania dok.).

2.Zobowigzanie podlegtych i wspétdziatajgcych
pracownikéw do przypomnienia sobie przepiséw
dotyczacych przetwarzania materiatéw

kierownik AG,
kierownicy
JopP
Prezes SL

S3,
kierownik AG,
kierownicy
JOP
Prezes SL

kierownik
WZK

S1
S2
S3

kierownik
WZK,

kierownik AG,
kierownicy
JOP
Prezes SL
S3,
OIN,
KW,
kierownicy
JOP
kierownicy
JOP
Prezes SL

Adnotacja w
dzienniku dziatan

Protokoty
przegladow.
Adnotacja w

dzienniku dziatan

Analiza

Adnotacja w

dzienniku dziatan

Adnotacja w
dzienniku dziatan

Ksigzki obiektow budowalnych.
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21. | Prowadzenie, przy uzyciu KPP
wzmozonej kontroli miejsc duzych
skupisk ludzkich, ktére potencjalnie
mogg stac sie celem zdarzenia o
charakterze terrorystycznym, w tym
imprez masowych i zgromadzen
publicznych.

22. | Prowadzenie akcji informacyjno-
instruktazowej dla spoteczenstwa
dotyczacej potencjalnego zagrozenia,
jego skutkow i sposobu postepowania.

niejawnych w sytuacjach szczegélnych

i nadzwyczajnych zagrozen.

Dokumenty oznaczone klauzulg tajnosci w SP
zdeponowac w zamykanej szafie (pok. 102).
1.Wskazanie miejsc duzych skupisk ludzkich,
obiektdw uzytecznosci publicznej do wzmozonej
kontroli zgodnie z ustaleniami z wiasciwoscig KPP
oraz wskazaniami Komendanta Gtéwnego Policji.
2.Biezaca kontrola wyznaczonych miejsc.

Zamieszkanie informacji na stronach
internetowych SP oraz zamieszczenie informacji
przez dostepne powiatowe media
spotecznosciowe.

53
PCZK
KPP

WzK
PCZK

Adnotacja w
dzienniku dziatan

Adnotacja w
dzienniku dziatan
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DRUGI STOPIEN ALARMOWY -, BRAVO”

1. Gtéwny wykonawca zadania: Starosta Opatowski.

2. Il stopien alarmowy - mozna wprowadzi¢ w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpienia zdarzenia o charakterze
terrorystycznym, jednak konkretny cel ataku nie zostat zdefiniowany.

3. Cel zadania:
- przygotowanie SP, JOP i SL do przeciwdziatania i minimalizowania skutkdw atakéw terrorystycznych lub sabotazowych.
- wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciggtego funkcjonowania SP/JOP/SL oraz bezpieczenistwa oséb w nim przebywajgcych.

- wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie wprowadzi¢ i utrzymywac przedsiewziecia tego stanu
alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:
- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektryczne;j.
- utrudnienia w facznosci (w ramach organizacji i poza nig).
- niewtasciwy przeptyw informacji (pomiedzy wykonawcami poszczegdlnych zadan, a kierujgcym jednostka).
- przekazywanie i powielanie nieprawdziwych informacji.
- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,szum medialny”).
- brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajgcych skutecznie przeciwdziatac¢ i minimalizowad zaistniate zdarzenia.
- absencja pracownikéw (np. choroba, urlop, delegacja).
- wzmozony stres, strach, niepokdj i niepewnos¢ wsrdd pracownikow.
- inne — ktérych na obecnym etapie nie mozna zdefiniowad.
Negatywny wptyw powyzszych czynnikéw zostaje skumulowany w przypadku tacznego wystgpienia dwdéch lub wiecej czynnikéw jednoczesnie.
5. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu DRUGIEGO stopnia alarmowego nalezy wykonaé nastepujace grupy zadan:
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1) przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do SP, JOP, SL oraz jednostek i obiektdw stanowigcych
infrastrukture techniczng powiatu (np. wtargniecie na teren szczegdlnie chronionych obiektéw instytucji, podtozenie, pozostawienie przesytki niewiadomego
pochodzenia, dostarczenie do instytucji przesytki niewiadomego pochodzenia);

2) dziatania porzgdkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia
pracy w SP, JOP, SL, w godzinach urzedowania, pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.
6. Organizacja kierowania/dowodzenia
- zadania po wprowadzeniu Il stopnia alarmowego — BRAWO, S1 realizuje poprzez nw. wykonawcdw poszczegdlnych zadan.
- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne zwotanie posiedzenia PZZK.
- wszelkie kwestie zwigzane z odpowiedzialnoscig, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informacji ujete sg
w dokumentach regulujgcych funkcjonowanie PZZK.
7. Potrzeby w przypadku przedtuzajacych sie dziatan.
W przypadku przedtuzania sie okresu, na ktéry wprowadzono - Il stopien alarmowy BRAWO nie przewiduje sie potrzeb odnosnie wsparcia prowadzonych dziatan.
8. Budzet zadania

Realizacja w ramach budzetu wtasnego.
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MODUL ZADANIOWY NR 2

ZAGROZENIA TERRORYSTYCZNE | SABOTAZOWE — Il STOPIEN ALARMOWY

Przedsiewziecia realizowane po wprowadzeniu drugiego stopnia alarmowego — BRAVO

Po wprowadzeniu drugiego stopnia alarmowego — BRAVO, z pominigciem pierwszego stopnia alarmowego, nalezy wykona¢ wszystkie zadania wymienione dla | stopnia alarmowego
oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan

z WCZK, GCZK, UG oraz SWiA oraz
pozostatymi organami administracji
publicznej odpowiedzialnymi za
zarzadzanie kryzysowe i
bezpieczenstwo.

2.Wymiana informacji w ramach wspodtdziatania.
3.Prowadzenie monitoringu zdarzen
»hietypowych” zaistniatych w terenie w oparciu o
dostepne zrédta informacji.

DZIAtANIA
Czynnosci w ramach zadania oraz sposéb Sposadb Uwagi i/lub dokument stanowiacy
Lp. Zadanie realizacji Wykonawca dokumentowani | podstawe realizacji lub dokument
a podjetych zwigzany
zadan
1 2 3 4 5 6
1. Przyjecie sygnatu o wprowadzeniu 1.Przyjecie informacji o wprowadzeniu ll-go PCzZK Meldunek PCZK o | 1. Niezwtoczne potwierdzenie do WCZK
Il stopnia alarmowego i jego stopnia alarmowego, wykonaniu faktu otrzymania informacji,
proceduralne uruchomienie. 2.Poinformowanie S1 i KW o koniecznosci procedury z przeznaczeniem dla Rzgdowego Centrum
zachowania wzmozonej czujnosci. Adnotacja w Bezpieczeristwa (RCB).
3.Przekazanie inf. dot. wprowadzenia dzienniku dziatah | 2.W czasie nie dtuzszym niz 8 godzin od
Il - stopnia alarmowego: otrzymania informacji nalezy do WCZK
- cztonkom PZZK; przekazad raport o stanie realizacji zadan
- kierownikom JOP; wynikajacych z wprowadzonego stopnia,
- Prezesowi SL; tak aby dotrzymany zostat termin 12 godzin
- jednostkom SWiA oraz UG. okreslony w rozporzadzeniu.
3.0rganizacja systemu monitorowania
zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujetg w PPZK czes¢ Il .
4.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025 .
2. Utrzymywanie kontaktu 1.Raportowanie sytuacji do WCZK. PCZK Raporty oraz 1.0rganizacja systemu monitorowania

meldunki PCZK
Adnotacja w
dzienniku dziatan

zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujetg w PPZK czes¢ Ill.
2.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025r.
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4.Przekazywanie informacji do WCZK podjetych
decyzjach i zadaniach do realizacji, Il - stopnia
alarmowego:

- cztonkom PZZK;

- kierownikom JOP;

- Prezesowi SL;

- jednostkom SWiA.

Posiedzenie PZZK 1.0mdwienie sytuacji S1, Protokot z Zarzadzenie nr 23.2025 Starosty
2.Poinformowanie podlegtego personelu PZZK posiedzenia PZZK | Opatowskiego z dnia 22.05.2025r.
o koniecznosci zachowania wzmozonej czujnosci w Adnotacja w
stosunku do osdéb, zachowujacych sie w sposdb dzienniku dziatan
wzbudzajacy podejrzenia.
3.Przeprowadzenie analizy dostepnych sit i
srodkdéw do realizacji zadan.
4.Ewentualna decyzja odnosnie kolejnego
posiedzenia PZZK
Ostrzezenie personelu SP, JOP, SL Wystosowanie do wszystkich pracownikéw SP, S3, Adnotacja w
o mozliwosci wystapienia zdarzenia | JOP, SL informacji dot. mozliwosci wystapienia PCZK, dzienniku dziatan
o charakterze terrorystycznym. zdarzen o charakterze terrorystycznym. Kierownicy
Wskazanie pracownikom mozliwych form ataku. JOP
Prezes SL
Zapewnienie dostepnosci w trybie 1.Powiadomienie pracownikéw ochrony o S3 Adnotacja w 1.Zarzadzenie nr 38 Starosty Opatowskiego
alarmowym personelu wprowadzeniu Il stopnia alarmowego. AG dzienniku dziatan | z dnia 25 wrzesnia 2025 r.
wyznaczonego d9 wdrazania 2.Uruchomienie SD w razie potrzeb. PCZK 2.Umowa z firmg ochrony
procedur dziatania na wypadek
) SD
zdarzen o charakterze
terrorystycznym.
Wzmocnienie ochrony SP/JOP/SL 1.Wzmocnienie ochrony obiektéw (poprzez S3 Adnotacja w

oraz czestotliwosci monitorowania
obiektow jak i terendw wokot nich.

monitoring lub zaangazowanie dodatkowych
pracownikéw).

kierownik AG,

kierownicy
JOP,

Prezes SL

dzienniku dziatan
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7. Sprawdzenie rejonu SP, JOP 1.Dokonanie sprawdzenia terenu przylegtego do kierownik AG, | Adnotacja w
(krzewy, kosze na $mieci, itd. ) pod | budynkéw pod wzgledem porzuconych toreb, Kierownic dzienniku dziatan
katem ujawnienia podrzuconych pakunkéw, przedmiotéw itp. JoP ¥
toreb, pakunkéw itd. . . - , ) ’

2.Biezgce utrzymanie czystosci w bezposrednim
. , Prezes SL
otoczeniu budynkéw.

8. Wydawanie kluczy do biur Standardowa procedura wynikajgca z Polityki kierownik AG, | Adnotacja w Akty wewnetrzne dot. Polityki kluczy
wytgcznie osobom upowaznionym. | bezpieczenstwa w zakresie dostepu do kluczy. kierownicy dzienniku dziatan

JOP,
Prezes SL
9. Wprowadzenie kontroli wszystkich | 1.Polecenie pracownikom SP/JOP/SL, w S3, Adnotacja w
przesytek pocztowych, kurierskich szczegoblnosci Kancelarii, sekretariatow, weryfikacji . . dzienniku dziatan
L. . i L kierownik AG,
oraz dostaw do SP, JOP,SL tresci wptywajgcych dokumentdéw oraz zawartosci
opakowan, przedmiotdw . OR
kierownicy
JOP,
Prezes SL
10. | Ograniczenie organizacji spotkan, Powiadomienie pracownikéw SP/JOP/SL. S3, Adnotacja w
imprez o charakterze otwartym. Wystosowanie informacji do organizatorow . . dzienniku dziatan
. . kierownik AG,
zewnetrznych oraz do wszystkich pracownikéw o
ograniczeniu spotkan w budynku SP/JOP/SL. kierownicy
JOP,
Prezes SL

11. | Wzmocnienie zabezpieczenia Sprawdzenie zabezpieczen, ograniczenie dostepu OIN, Adnotacja w
materiatéw niejawnych oraz 0s6b trzecich do pomieszczen . Kierownik dzienniku dziatan
ochrony miejsc, w ktérych sg one WZK, JOP
przetwarzane.
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12. | Podjecie dziatan zwigzanych z 1.Przygotowanie do ewakuacji niezbednych, w S3, Adnotacja w
przygotowaniem do ewakuacji dalszym dziataniu SP, JOP, SL materiatéw OIN dzienniku dziatan
materiatéw niejawnych i niejawnych oraz do brakowania zbednych . L
zabezpieczeniem zbednych materiatéw i dokumentow. Kierownik
dokumentéw z obiektu SP, JOP, SL WzK

! ! 2.Zobowigzanie podlegtych i wspoétdziatajgcych
pracownikéw z Archiwum Zaktadowego SP/JOP/SL
do przypomnienia sobie przepiséw dotyczacych
przetwarzania materiatéw niejawnych w
sytuacjach
szczegblnych i nadzwyczajnych.

13. | Sprawdzenie systemdw ochrony Sprawdzenie systeméw alarmowych. kierownik AG, | Adnotacjaw
obiektodw ochranianych przez . . dzienniku dziatan
zewnetrzne firmy ochrony. kierownicy

JOP,
Prezes SL

14. | Wzmocnienie ochrony srodkéw Podjecie stosownych dziatan z PZT dotyczace kierownik PZT, | Adnotacja w
komunikacji PZT. wzmochienia ochrony srodkéw komunikacji i PCZK dzienniku dziatan

przestania raportu do PCZK.

15. | Zapewnienie bezawaryjnego 1.Zapewnienie bezawaryjnego dziatania systeméw | kierownik AG,
funkcjonowania infrastruktury zasilania obiektow SP/JOP?SL w energie i . .
technicznej SP, JOP, SL tj.: zasilania | elektryczng, wode oraz energie cieplna. erownicy Ad.nota.qa W. )

. JOP, dzienniku dziatan
w e.ner.g|e elekt.rycznq, wtym 2.Zapewnienie catodobowej obstugi w
zasilanie awaryjne). zakresie natychmiastowego usuwania awarii. Prezes SL

16. | Wprowadzenie zakazu wstepu do Kontrola oséb wchodzacych do budynkow szkot i OKT Adnotacja w
szkot i placowek oswiatowych placéwek oswiatowych Dyrektorzy dzienniku dziatan
osobom postronnym szkét i

placéwek
oswiatowych

17. | Zamkniecie i zabezpieczenie 1.Sprawdzenie czy nieuzywane pomieszczenia kierownik AG, | Adnotacja w
nieuzywanych regularnie budynku sg zamkniete. KW dzienniku dziatan
budynkéw i pomieszczen. 2.Sprawdzenie droznosci drog ewakuacyjnych I
Regularne sprawdzanie tych ' kierownicy
pomieszczen JOP,
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Prezes SL

18.

Dokonanie przeglagdu zapasow
materiatowych i sprzetu, w tym
dostepnosci srodkow i materiatéw
medycznych, z uwzglednieniem
mozliwosci wykorzystania w
przypadku wystapienia zdarzenia o
charakterze terrorystycznym

Przeglad zasobow zgromadzonych w magazynie
OC. Uzupetnienie zasobdw i naprawa sprzetu na
podstawie dokonanego przegladu. Aktualizacja
ewidencji zasobéw. Uzupetnienie materiatéw
eksploatacyjnych

Wystosowanie do SL i aptek farmaceutycznych
prosby o informacje w przedmiotowym zakresie

Kierownik
WZK,
Kierownik OR,
Prezes SL

Adnotacja w
dzienniku dziatan

Zbiorcza, informacja w przedmiotowym
zakresie
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TRZECI STOPIEN ALARMOWY — ,,CHARLIE”

1. Gtéwny wykonawca zadania: Starosta Opatowski.
2. lll stopien alarmowy - mozna wprowadzi¢ w przypadku:
1) wystgpienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze terrorystycznym, godzacego w:
a) bezpieczenstwo lub porzadek publiczny albo
b) bezpieczenstwo Rzeczypospolitej Polskiej, albo
c) bezpieczenstwo innego panstwa lub organizacji miedzynarodowe] oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
2) uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej,

3) lub uzyskania wiarygodnych i potwierdzonych informacji o planowanym zdarzeniu o charakterze terrorystycznym, ktérego skutki mogg dotyczy¢ obywateli
polskich przebywajacych za granica lub instytucji polskich albo polskiej infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskiej.

3. Cel zadania:
- przygotowanie SP, JOP, SL do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych lub sabotazowych,
- wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciggtego funkcjonowania SP/JOP/SL oraz bezpieczenstwa oséb w nim przebywajgcych,

- wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo powinny by¢ w stanie wprowadzic i utrzymywac przedsiewziecia tego stanu
alarmowego na czas nieograniczony.

4. Warunki operacyjne realizacji zadania:
- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektryczne;j.
- utrudnienia w facznosci (w ramach organizacji i poza nig).
- niewtasciwy przeptyw informacji (pomiedzy wykonawcami poszczegdlnych zadan, a kierujgcym jednostka).
- przekazywanie i powielanie nieprawdziwych informacji.
- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,szum medialny”).
- brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajgcych skutecznie przeciwdziatac¢ i minimalizowad zaistniate zdarzenia.

- absencja pracownikéw (np. choroba, urlop, delegacja).
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- wzmozony stres, strach, niepokéj i niepewnos¢ wsrdd pracownikow.
- inne — ktérych na obecnym etapie nie mozna zdefiniowad.
Negatywny wptyw powyziszych czynnikéw zostaje skumulowany w przypadku tacznego wystgpienia dwdch lub wiecej czynnikéw jednoczesnie.
5. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu TRZECIEGO stopnia alarmowego nalezy wykona¢ nastepujace grupy zadan:

1) przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do SP, JOP i SL oraz jednostek i obiektéw
stanowigcych infrastrukture techniczng powiatu (np. wtargniecie na teren szczegdlnie chronionych obiektéw instytucji, podtozenie, pozostawienie przesytki
niewiadomego pochodzenia, dostarczenie do instytucji przesytki niewiadomego pochodzenia);

2) dziatania porzgdkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia
pracy w SP, JOP, SL, w godzinach urzedowania, pracy oraz po zakonczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia
- zadania po wprowadzeniu Il stopnia alarmowego — CHARLIE, S1 realizuje poprzez nw. wykonawcow poszczegdlnych zadan.
- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne zwotanie posiedzenia PZZK.

- wszelkie kwestie zwigzane z odpowiedzialnoscig, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informacji ujete sg w PPZK
i dokumentach regulujgcych funkcjonowanie PZZK.

7. Potrzeby w przypadku przedtuzajacych sie dziatan.
W przypadku przedtuzania sie okresu, na ktéry wprowadzono - lll stopien alarmowy CHARLIE nie przewiduje sie potrzeb odnos$nie wsparcia prowadzonych dziatan.

8. Budzet zadania

Realizacja w ramach budzetu wtasnego oraz ewentualnie podmiotéw udzielajgcych wsparcia zewnetrznego.
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Po wprowadzeniu trzeciego stopnia alarmowego — CHARLIE, z pominieciem nizszych stopni alarmowych, nalezy wykona¢ zadania wymienione dla | i Il stopnia alarmowego oraz
kontynuowac lub sprawdzi¢ wykonanie tych zadan

Il stopnia alarmowego i jego
proceduralne uruchomienie.

stopnia alarmowego

2.Poinformowanie Starosty i kierownikdéw
wydziatdow o koniecznosci zachowania wzmozonej
czujnosci.

3.Przekazanie inf. dot. wprowadzenia lll - stopnia
alarmowego:

-cztonkom PZZK;

-kierownikom JOP;

- Prezesowi SL;

-jednostkom SWiA oraz UG.

DZIALANIA
Czynnosci w ramach zadania oraz sposéb Sposéb Uwagi i/lub dokument stanowiacy
Lp. Zadanie realizacji Wykonawca dokumentowani | podstawe realizacji lub dokument
a podjetych zwigzany
zadan
1 2 3 4 5 6
1. Przyjecie sygnatu o wprowadzeniu 1.Przyjecie informacji o wprowadzeniu lll-go PCZK Meldunek PCZK | 1. Niezwtoczne potwierdzenie do WCZK

o wykonaniu
procedury

Adnotacja
w dzienniku
dziatan

faktu otrzymania informaciji,

z przeznaczeniem dla Rzagdowego Centrum
Bezpieczeristwa (RCB).

2.W czasie nie dtuzszym niz 8 godzin od
otrzymania informacji nalezy do WCZK
przekazad raport o stanie realizacji zadan
wynikajacych z wprowadzonego stopnia,
tak aby dotrzymany zostat termin 12 godzin
okreslony w rozporzadzeniu.

3. Organizacja systemu monitorowania
zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujeta w PPZK czes¢ Il .

4.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025 r.
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Utrzymywanie kontaktu z WCZK, 1.Raportowanie sytuacji do WCZK. PCZK Raporty PCZK 1.0rganizacja systemu monitorowania
lokalnymi organami administracji 2.Wymiana informacji w ramach powiatowego i meldunki zagrozen, ostrzegania i alarmowania
publicznej odpowiedzialnymi za SWO. w ramach SWiA | zgodnie z procedura ujeta w PPZK cze$¢ Ill.
zarza'dzanlle kryzysow.e i ' 3.F"rowadzen|¢'a' mc'>n|t'or|ngu zdarzer? ' .Aan)taCJa'w | 2.7arzadzenie nr 23.2025 Starosty
bezpieczenstwo oraz jednostkami ,hietypowych” zaistniatych w terenie w oparciu dzienniku dziatan . .
. T " Opatowskiego z dnia 22.05.2025 r.
SWiIA o dostepne zrédta informaciji.
4.Przekazywanie do JOP, SL informacji o podjetych
decyzjach i zadaniach do realizacji.
Podjecie decyzji o realizacji zadan 1.Podjecie decyzji o zwotaniu posiedzenia PZZK. S1 Zarzadzenia nr 24.2025 Starosty
zwigzanych z wprowadzeniem IlI Opatowskiego z dnia 22.05.2025r.
stopnia alarmowego
Posiedzenie PZZK 1.0mowienie sytuacji. S1 Protokot Zarzadzenia nr 24.2025 Starosty
2 Poinformowanie podleglego personelu PZZK z posiedzenia Opatowskiego z dnia 22.05.2025 r.
o koniecznosci zachowania wzmozonej czujnosci PZZK .
X . . B Adnotacja
w stosunku do o0séb, zachowujgcych sie w sposéb L
. . ) w dzienniku
wzbudzajacy podejrzenia. dziatar
3.Przeprowadzenie analizy dostepnych sit
i Srodkow do realizacji zadan.
4. Ewentualna decyzja o kolejnym posiedzenia
PzZZK.
Wprowadzenie, na polecenie W przypadku otrzymania informacji dotyczacej SP S1 Adnotacja Regulaminy pracy: SP, JOP oraz SL.
ministra spraw wewnetrznych, lub wskazanych JOP, wprowadzi¢ catodobowe SD w dzienniku
catodobowych dyzuréw we dyzury, przekazanie informacji niezwtocznie. PCzK dziatan
wskazanych podmiotach. Kierownicy
JOP,
Prezes SL
Wprowadzenie dyzuréw dla oséb 1.Rozpisanie grafiku dyzuréw oséb funkcyjnych. S3 Adnotacja Dokumentacja SD
funkcyjnych odpowiedzialnych za - . SD, w dzienniku
uruchomienie procedur dziatania na 2.Sporzadzenie listy teleadresowej wyznaczonych PCZK dziatan

wypadek zdarzen o charakterze
terrorystycznym.

0s6b funkcyjnych.
3.Przekazanie grafiku wyznaczonym osobom.
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7. | Ograniczenie do minimum liczby 1.Wytypowanie miejsc i rejondw, do ktdrych S3, Dokumentacja
miejsc ogdlnie dostepnych dostep i parkowanie zostanie ograniczony. Kierownik AG, wewnetrzna
w SP/JOP/SL, . . .

2.Fizyczne ograniczenie dostepu do pom. SP/ Kierownic
JOP/SL oraz rejonéw przylegtych do SP/JOP/SL. Jop ¥
Prezes SL

8. | Wprowadzenie, w uzasadnionych 1.Petna kontrola oséb i bagazu oséb wchodzacych KPP, Dokumentacja
p:)z!pz)jg\ljvad:; S(\:,:,Sg?cli(jr/]t\:vggz'(;sz?: i na teren SP/JOP/SL. kierownik AG, wewnetrzna
poJ przy . .J . J L. 2.Sprawdzanie zasadnosci wjazdu samochodem na . .

(w wypadku takiej mozliwosci) na kierownicy
teren SP/JOP.
teren SP, JOP, SL | , . JOP,
3.Sprawdzanie samochoddéw opuszczajacych teren
SP/JOP. Prezes SL
Zewnetrzna
firma ochrony

9. | Ograniczenie mozliwosci Wystosowanie pisma do wtasciwych JOP/SL kierownik AG, Adnotacja
pat.’kowanla pOja.ZdOW przy kierownicy w d2|.ennl|ku
obiektach chronionych dziatan

JOP,
Prezes SL

10. | Wystgpienie do KPP o wsparcie w Nawigzanie bezposredniego kontaktu z KPP i S3, PCZK, AG Adnotacja
zakresie ochrony SP. ustalenie zasad wspétdziatania. w dzienniku

dziatan

11. | Zgromadzenie w kancelarii Przekazanie istotnych dokumentéw przez S3/0IN Adnotacja
dokumentéw niejawnych, istotnych | Wydziaty SP do OIN. KW w dzienniku
z punktu widzenia interesu i bezp. dziatan
Panstwa, SP.

12. | Wstrzymanie wszelkich prac Powiadomienie wykonawcéw o wstrzymaniu prac kierownik AG Adnotacja
(budowlanych, montazowych itp.) na terenie i w obrebie obiektow. i WI, w dzienniku
wewnatrz i w obrebie SP, JOP, SL. . . dziatan

kierownicy
JOP,
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Prezes SL

niego i jego uruchomieniem

13. | Odwotanie z urlopéw pracownikéw | 1.Przeanalizowanie potrzeb. S3 Adnotacja
niezbednych z pur.1ktu,W|dzen|a 2.Poinformowanie pracownikow. KD W dz!ennllku
prowadzonych dziatan. dziatan

Kierownicy
JOP

14. | Rozwazenie i podjecie decyzji o Przeprowadzenie analizy dostepnych sit i Srodkéw PZZK Adnotacja
wdrozeniu dodatkowych do realizacji zadan. w dzienniku
przedsiewzie¢ witasciwych dla dziatan
rodzaju zagrozenia.

15. | Podjecie dziatart majgcych na celu Okreslenie potrzeb, wystgpienie z wnioskami o PZZK Adnotacja
zabezpieczenie odpowiedniej do srodki finansowe. w dzienniku
sytuacji ilosci srodkow finansowych. dziatan

16. | Wprowadzenie catodobowego Zadanie przekazane do realizacji KPP S3 Adnotacja
nadzoru miejsc podlegajgcych w dzienniku

. PCZK o
ochronie. dziatan

17. | Zweryfikowanie danych o obiektach | Aktualizacja danych. WZK Adnotacja
przeznaczonych dla potrzeb w dzienniku
tymczasowego pobytu ludnosci. dziatan

18. | Zapewnienie ochrony srodkow Informacja o kazdorazowym wyjezdzie poza teren AG Adnotacja
transportu stuzbowego poza SP. WZK przy w dzienniku
terenem obiektu. Wprowadzenie wspotpracy dziatan
kontroli pojazdu przed wejsciem do z KPP
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CZWARTY STOPIEN ALARMOWY -, DELTA”

1. Gtéwny wykonawca zadania: Starosta Opatowski.
2. IV stopien alarmowy mozna wprowadzi w przypadku:
- wystgpienia zdarzenia o charakterze terrorystycznym powodujgcego zagrozenie:
a) bezpieczenstwa lub porzadku publiczny albo
b) bezpieczenstwa Rzeczypospolitej Polskiej, albo
¢) bezpieczenistwa innego panstwa lub organizacji miedzynarodowej oraz stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej lub
- gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub

- gdy uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym, ktdre ma by¢ wymierzone w obywateli
polskich przebywajacych za granica lub w instytucje polskie albo polskg infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazujg jednoczesnie na nieuchronnosé takiego zdarzenia.

3. Cel zadania:
- przygotowanie SP, JOP, SL do przeciwdziatania i minimalizowania skutkéw atakéw terrorystycznych lub sabotazowych,

- wprowadzone regulacje majg na celu zapewnienie bezpiecznego i ciggtego funkcjonowania SP/JOP/SL oraz bezpieczeristwa oséb w nim przebywajacych,

- IV stopien alarmowy — DELTA jest wprowadzany w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym powodujgcego zagrozenie
bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczerstwa innych panstw i stwarzajacego zagrozenie dla Polski, albo tez wysokiego prawdopodobiernstwa
wystgpienia takich dziatan na terytorium RP,

- wprowadzenie przedsiewziec¢ tego stopnia na dtuzszy czas spowoduje znaczne utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb.
4. Warunki operacyjne realizacji zadania:

- utrudnienia zwigzane z przerwami lub zaktéceniami w dostawie energii elektrycznej,

- utrudnienia w tgcznosci (w ramach organizacji i poza nig).

- niewtasciwy przeptyw informacji (pomiedzy wykonawcami poszczegdlnych zadan, a kierujgcym jednostka),

- przekazywanie i powielanie nieprawdziwych informacji,
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- mozliwy chaos organizacyjny (np. wzrost liczby fatszywych alarméw czy ,,szum medialny”),
- brak mozliwosci technicznych oraz specjalistycznej wiedzy personelu, pozwalajgcych skutecznie przeciwdziatac¢ i minimalizowac zaistniate zdarzenia,
- absencja pracownikéw (np. choroba, urlop, delegacja),
- wzmozony stres, strach, niepokéj i niepewnos¢ wsrdd pracownikow,
- inne — ktérych na obecnym etapie nie mozna zdefiniowad.
Negatywny wptyw powyiszych czynnikéw zostaje skumulowany w przypadku tacznego wystgpienia dwdch lub wiecej czynnikéw jednoczesnie.
5. Przedsiewziecia do wykonania w ramach zadania

Po wprowadzeniu CZWARTEGO stopnia alarmowego nalezy wykonac nastepujgce grupy zadan:

1) przeglad istniejgcych procedur postepowania dot. ataku terrorystycznego lub sabotazowego w odniesieniu do SP, JOP, SL oraz jednostek i obiektow stanowigcych
infrastrukture techniczng powiatu (np. wtargniecie na teren szczegdlnie chronionych obiektéw instytucji, podtozenie, pozostawienie przesytki niewiadomego
pochodzenia, dostarczenie do instytucji przesytki niewiadomego pochodzenia);

2) dziatania porzgdkowo-ochronne realizowane w celu przeciwdziatania i minimalizacji skutkéw atakéw terrorystycznych lub sabotazowych w czasie rozpoczecia
pracy w SP, JOP, SL, w godzinach urzedowania, pracy oraz po zakoriczeniu pracy;

3) dziatania o charakterze informacyjnym i ostrzegawczym.

6. Organizacja kierowania/dowodzenia
- zadania po wprowadzeniu IV stopnia alarmowego — DELTA, S1 realizuje poprzez nw. wykonawcow poszczegélnych zadan.
- wprowadzenie ktéregokolwiek ze stopni alarmowych powoduje obligatoryjne zwotanie posiedzenia PZZK.

- wszelkie kwestie zwigzane z odpowiedzialnoscig, upowaznieniem do podejmowania decyzji, organizacjg pracy i przekazywaniem informacji ujete s w PZK
i dokumentach regulujgcych funkcjonowanie PZZK.

7. Potrzeby w przypadku przedtuzajacych sie dziatan.

W przypadku przedtuzania sie okresu, na ktéry wprowadzono- IV stopient alarmowy DELTA nie przewiduje sie potrzeb odnosnie wsparcia prowadzonych dziatan.

8. Budzet zadania

Realizacja w ramach budzetu wtasnego oraz ewentualnie podmiotéw udzielajgcych wsparcia zewnetrznego.
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Po wprowadzeniu czwartego stopnia alarmowego — DELTA, z pominieciem nizszych stopni alarmowych, nalezy wykona¢ wszystkie zadania wymienione dla I, Il, lll stopnia
alarmowego oraz kontynuowac lub sprawdzi¢ wykonanie tych zadan

lokalnymi organami administracji
publicznej odpowiedzialnymi za
zarzadzanie kryzysowe i
bezpieczenstwo oraz jednostkami
SWiIA

2.Wymiana informacji w ramach powiatowego
SWO,

3.Prowadzenie monitoringu zdarzen
,hietypowych” zaistniatych w terenie w oparciu
o dostepne zrddta informacji,

Przekazywanie do JOP, SL informacji o podjetych
decyzjach i zadaniach do realizacji,

DZIALANIA
1 2 3 4 5 6
Czynnosci w ramach zadania oraz sposéb Sposodb Uwagi i/lub dokument stanowigcy
Lp. Zadanie realizacji Wykonawca dokumentowani | podstawe realizacji lub dokument
a podjetych zwigzany
zadan
1. Przyjecie sygnatu o wprowadzeniu 1.Przyjecie informacji o wprowadzeniu IV-go PCZK 1. Niezwtoczne potwierdzenie do WCZK
IV stopnia alarmowego i jego stopnia alarmowego. Meldunek PCZK | faktu otrzymania informacji,
proceduralne uruchomienie. 2.Poinformowanie KW o koniecznosci zachowania o wykonaniu z przeznaczeniem dla Rzgdowego Centrum

wzmozonej czujnosci. procedury Bezpieczeristwa (RCB).

3.Przekazanie inf. dot. wprowadzenia IV - stopnia Adnotacja w 2.W czasie nie dtuzszym niz 8 godzin od

alarmowego: dzienniku dziatari | otrzymania informacji nalezy do WCZK

-cztonkom PZZK; przekazad raport o stanie realizacji zadan

-kierownikom JOP; wynikajacych z wprowadzonego stopnia,

- Prezesowi SL; tak aby dotrzymany zostat termin 12 godzin

-jednostkom SWiA oraz UG. okreslony w rozporzgdzeniu.
3. Organizacja systemu monitorowania
zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujetg w PPZK czes¢ Il .
4.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025 .

2. | Utrzymywanie kontaktu z WCZK, 1.Raportowanie sytuacji do WCZK, PCZK Raporty PCZK 1.0rganizacja systemu monitorowania

i meldunki
w ramach SWiA
Adnotacja
w dzienniku
dziatan

zagrozen, ostrzegania i alarmowania
zgodnie z procedurg ujetg w PPZK czes¢ Ill.
2.Zarzadzenie nr 23.2025 Starosty
Opatowskiego z dnia 22.05.2025 .
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firma ochrony

Podjecie decyzji o realizacji zadan 1.Poinformowanie kierownictwa SP o sytuacji i S1 Adnotacja Zarzadzenia nr 24.2025 Starosty
3. | zwigzanych z wprowadzeniem zadaniach. PCZK w dzienniku Opatowskiego z dnia 22.05.2025r.
IV stopnia alarmowego 2.Podjecie decyzji o pracy PZZK w trybie ciggtym. dziatan
4. | Posiedzenie PZZK 1.0mowienie sytuacji. S1 Protokot z Zarzadzenia nr 24.2025 Starosty
2.Poinformowanie podlegtego personelu PZZK posiedzenia PZZK | Opatowskiego z dnia 22.05.2025r.
o koniecznos$ci zachowania wzmozonej czujnosci WzK Adnotacja w
w stosunku do oséb, zachowujgcych sie w sposdb dzienniku dziatan
wzbudzajacy podejrzenia.
3.Przeprowadzenie analizy dostepnych sit i
srodkéw do realizacji zadan.
4.Ewentualna decyzja odnosnie kolejnego
posiedzenia PZZK.
5. | Zabezpieczenie warunkéw 1.Udostepnienie statego wejscia do obiektu S3 Grafik dyzurow
umozliwiajgcych ciggtg prace PCZKi | pracownikom dyzurnym PCZK i PZZK. PCZK
PZZK 2.Zapewnienie wsparcia informatycznego poprzez PzZZK
state dyzury pracownikow informatyki (IT) Kierownik AG
KD
6. | Przeprowadzenie identyfikacji 1.Sprawdzanie zasadnosci wjazdu samochodem na S3, Dokumentacja
wszystkich pojazdéw znajdujacych | teren SP. AG wewnetrzna
sie na terenie i w rejonie obiektéw. | 2.Utworzenie posterunku przy ul. Henryka
Sienkiewicza 17 majacego staty nadzér nad
wjazdem na teren SP
7. | Kontrolowanie wszystkich Sprawdzenie samochoddw oraz ich wnetrza pod S3, Dokumentacja
po!azdow WJeZ(?IzaJacych |j1a teren katem pozostawionych rzeczy, paczek, toreb. kierownik AG, wewnetrzna
obiektu wraz z ich fadunkiem.
kierownicy
JOP,
Prezes SL
Zewnetrzna
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8. | Ograniczenie wizyt oséb Ustanowienie zasad dla wtasciwych pracownikéw S3, Dokumentacja
niezatrudnionych w SP, JOP w zakresie rodzaju spraw, dla ktérych mozliwe jest | kierownik AG, wewnetrzna
przedostanie sie 0sdb niezatrudnionych poza kierownicy
strefe obstugi klienta. JOP,
Utworzenie stanowisk na Sali Obstugi Klienta dla
przedstawicieli komorek organizacyjnych SP/ JOP
w celu ograniczenia wizyt klientéw poza
wyznaczona strefg obstugi.

9. | Kontrolowanie wszystkich Kontrola oséb i bagazu oséb wchodzacych na S3, Adnotacja w
wnc?szonych na teren ?blektu teren SP/ JOP/ SL kierownik AG, dzienniku dziatan
walizek, toreb, plecakow, paczek
itp. kierownicy

JOP,
Prezes SL
Zewnetrzna
firma ochrony

10. Ograniczenie liczby podrozy Ustanowienie szczegdlnych zasad dot. wydawania S3, OR, AG Adnotacja w

stuzbowych. zgody na podroéze stuzbowe. . . dzienniku dziatan
Kierownicy
Pismo informujgce do wszystkich pracownikow. JOP

11. | Zabezpieczenie dokumentéw 1.0rganizacja transportu dot. przewozu S3, OIN, Dokumentacja
niejawnych, istotnych z punktu materiatéw niejawnych do Zapasowego Miejsca AG, KPP. wewnetrzna dot.
widzenia interesu i bezp. Panistwa, Pracy (ZMP) lub w przypadku réwnoczesnego przemieszczania
SP. wprowadzenia w panstwie stanu gotowosci na ZMP lub ZSK

obronnej czasu wojny — na Zapasowe Stanowisko materiatéw
Kierowania (ZSK). przemieszczanyc
h na ZMP lub na
ZSK
12. | Prowadzenie czestych kontroli na Przeprowadzania obchodu obiektéw zgodnie z kierownik AG, Adnotacja w
zewnatrz budynku i na parkingach. | okreslonym harmonogramem. . . dzienniku dziatan
kierownicy
JOP,
Prezes SL
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Zewnetrzna
firma ochrony

KPP
13 | Rozwazenie wprowadzenia 1.Okreslenie rejondw zagrozen, ustalenie PZZK, KPP, Adnotacja w
ograniczen komunikacyjnych w objazdow. Zarzadcy Drég | dzienniku dziatan

rejonach zagrozen.

2.Ustawienie stosownych znakdéw, barierek
ograniczajacych strefe ruchu w obrebie rejonéw
zagrozen.
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5. PRZEDSIEWZIECIA REALIZOWANE W RAMACH POSZCZEGOLNYCH STOPNI ALARMOWYCH CRP
PIERWSZY STOPIEN ALARMOWY — PIERWSZY STOPIEN ALARMOWY CRP -, ALFA-CRP”.

MODUt ZADANIOWY NR 1 Przedsiewziecia realizowane po wprowadzeniu pierwszego stopnia alarmowego CRP (stopiern ALFA-CRP)

I. CEL ZADANIA.

Okreslenie dziatan umozliwiajgcych realizacje zadan po wprowadzeniu stopni alarmowy CRP, w zwigzku z wystgpieniem zagrozenia terrorystycznego lub sabotazu.

Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia Uwagi i/lub dokument stanowigcy podstawe realizacji
lub dokument zwigzany
Przeciwdziatanie wystgpienia zdarzen o charakterze terrorystycznym ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r.
1. i minimalizacji jego skutkow. poz. 122 oraz z 2024 r. poz. 834, 1222, 1473 i 1572);
Realizacja zadan w ramach pierwszego stopnia alarmowego CRP (stopnia ALFA-CRP). Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie

zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);

lll. KONCEPCJA DZIAtANIA.

Lp. | A. Tryb uruchamiania zasobéw Wykonawcy

Przyjmuje sie, ze personel realizujgcy zadania oraz niezbedny sprzet zostanie skoncentrowany w siedzibie SP.

1. | Zarzadzenie wprowadzajace | stopien alarmowy CRP zostaje przekazane do SP przez WCZK/RCB, przy uzyciu dostepnych PCZK
srodkow tacznosci. Informacja przekazywana jest niezwtocznie do kierownictwa SP oraz IT i Wydziatéw SP

2. Niezwtoczne potwierdzenie do WCZK/RCB faktu otrzymania informacji o zarzgdzeniu oraz w czasie nie dtuzszym S1/S3,
niz 12 godzin, przekazanie raportu o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia CRP. IT

3. Poinformowanie o wprowadzonym stopniu alarmowym CRP kierownikow JOP i Prezesa SL PCZK, IT

4. Poinformowanie Kierownika AG i pracownika IT oraz pracownikow odpowiedzialnych za administrowanie i bezpieczernstwo PCZK / WZK

systemow teleinformatycznych SP o wprowadzeniu stopnia alarmowego CRP oraz o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanéw odbiegajgcych od normy.

5. Zapewnienie dostepnosci w trybie alarmowym pracownikow IT odpowiedzialnych za administrowanie i bezpieczenstwo S3/ Kierownik AG/IT
systemow teleinformatycznych SP.
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6. Poinformowanie kierownictwa i pracownikéw wszystkich komérek SP o wprowadzeniu stopnia alarmowego CRP oraz PCZK, IT, KW
koniecznosci zachowania zwigkszonej czujnosci w stosunku do standw odbiegajgcych od normy
Lp. | B. Organizacja kierowania Wykonawcy
Zadania po wprowadzeniu pierwszego stopnia alarmowego CRP, S1 realizuje poprzez wykonawcow poszczegdlnych zadan. S3, AG/IT, WZK, PCZK,
1. | Zadania okreslone w zarzgdzeniach wprowadzajgcych, zmieniajacych i odwotujgcych stopnie alarmowe CRP, realizowane JOP, SL
sg przez wyznaczone osoby, wykorzystujgc dostepne srodki tgcznosci
Lp. | C. Przedsiewziecia reagowania Wykonawcy
1. | Zapewnienie dostepnosci w trybie alarmowym pracownikéw IT odpowiedzialnych za administrowanie i bezpieczenstwo Kierownik AG/ IT
systemow teleinformatycznych SP.
2. | Wykonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych CRP. Kierownik WZK / IT
3. | Sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i ocena wptywu zagrozenia na podstawie
biezacych informacji i prognoz wydarzen: Kierownik AG/IT
-sprawdzi¢ wytyczne polityki bezpieczenstwa jednostki, Kierownicy JOP, Prezes SL
-sprawdzi¢ wszystkie poziomy zabezpieczen sieci na styku LAN-WAN,
-sprawdzi¢ stan zabezpieczen pozostate] infrastruktury teleinformatycznej,
-sprawdzi¢ zabezpieczenia dostepu do pomieszczen z kluczowymi zasobami sprzetu teleinformatycznego,
-zabezpieczy¢ dostep do kopii zapasowych kluczowych systemoéw informatycznych jednostki.
4, Informowanie na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczerstwa PCZK
teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspotdziatajgce centra zarzadzania kryzysowego, a
takze ministra wtasciwego do spraw informatyzacji. - regularne raporty telefoniczne oraz drogg elektroniczng.
Lp. | D. Wsparcie biezace Wykonawcy
1. Monitorowanie zadan realizowanych przez jednostki podlegte. IT, WZK
2. | Wykonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych CRP. Kierownik WZK / IT
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2. Wykonanie przegladu stosownych procedur oraz zadan zwigzanych z wprowadzeniem wyzszych stopni alarmowych CRP. Kierownik WZK / IT

Sprawdzenie aktualnego stanu bezpieczenstwa infrastruktury teleinformatycznej i ocena wptywu zagrozenia na podstawie
3. biezacych informacji i prognoz wydarzen: Kierownik AG/IT
-sprawdzi¢ wytyczne polityki bezpieczenstwa jednostki, Kierownicy JOP, SL
-sprawdzi¢ wszystkie poziomy zabezpieczen sieci na styku LAN-WAN,

-sprawdzi¢ stan zabezpieczen pozostate] infrastruktury teleinformatycznej,

-sprawdzi¢ zabezpieczenia dostepu do pomieszczen z kluczowymi zasobami sprzetu teleinformatycznego,
-zabezpieczy¢ dostep do kopii zapasowych kluczowych systemdw informatycznych jednostki.

Informowanie na biezgco o efektach przeprowadzanych dziatan zespoty reagowania na incydenty bezpieczerstwa
4. teleinformatycznego wtasciwe dla rodzaju dziatania organizacji oraz wspétdziatajgce centra zarzadzania kryzysowego, a takze PCZK
ministra wtasciwego do spraw informatyzacji.

- regularne raporty telefoniczne oraz drogg elektroniczna.

5. Monitorowanie zadan realizowanych przez jednostki podlegte. IT, WZK

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIAtAN.

W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ dostep do napoi, zywnosci, jak réwniez zapewnic¢ srodki higieny osobistej.

V. BUDZET ZADANIA.

Realizacja w ramach budzetu wtasnego.
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DRUGI STOPIEN ALARMOWY CRP —,,BRAVO-CRP”.
MUDUL ZADANIOWY NR 2 Przedsiewziecia realizowane po wprowadzeniu drugiego stopnia alarmowego CRP (stopien BRAVO-CRP)
I. CEL ZADANIA.

Okresdlenie dziatan umozliwiajgcych realizacje zadan po wprowadzeniu stopni alarmowy CRP, w zwigzku z wystgpieniem zagrozenia terrorystycznego lub sabotazu.

Drugi stopien alarmowy CRP (stopiern BRAVO-CRP) wprowadzany jest w przypadku zaistnienia zwiekszonego i przewidywalnego zagrozenia wystgpienia zdarzenia
o charakterze terrorystycznym lub sabotazowym, jednakze konkretny cel ataku nie zostat zidentyfikowany.

Wszystkie organy administracji publicznej i stuzby odpowiedzialne za bezpieczenstwo, powinny posiada¢ mozliwos¢ utrzymania tego stopnia do chwili ustgpienia
zagrozenia, nie naruszajgc swoich zdolnosci do biezgcego dziatania.

Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia Uwagi i/lub dokument stanowigcy podstawe realizacji lub dokument
zwigzany

Przeciwdziatanie wystgpienia zdarzen o charakterze terrorystycznym i minimalizacji jego ustawa z dnia 26 kwietnia 2007 r. o zarzgdzaniu kryzysowym (Dz. U. z 2023 r.
1. skutkow. poz. 122 oraz z 2024 r. poz. 834, 1222, 1473 i 1572);

Realizacja zadan w ramach drugiego stopnia alarmowego CRP (stopnia BRAVO-CRP). Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);

lll. KONCEPCJA DZIAtANIA.

Lp. | A. Tryb uruchamiania zasobow Wykonawcy

Przyjmuje sie, ze personel realizujacy zadania oraz niezbedny sprzet zostanie skoncentrowany w siedzibie SP.

1. Zarzadzenie wprowadzajgce |l stopiert alarmowy CRP zostaje przekazane do SP przez WCZK/RCB, przy uzyciu dostepnych PCZK
Srodkow tacznosci. Informacja przekazywana jest niezwtocznie do kierownictwa SP oraz IT i Wydziatéw SP dla $1,52,S3
2. Niezwtoczne potwierdzenie do WCZK/RCB faktu otrzymania informacji o zarzadzeniu oraz w czasie nie dtuzszym PCZK

niz 12 godzin, przekazanie raportu o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia CRP.

3. Poinformowanie o wprowadzonym stopniu alarmowym CRP Kierownikéw JOP i Prezesa SL PCZK
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zgodnie z wtasciwoscig oraz:

-uruchomic state monitorowanie stanu bezpieczenistwa systemow teleinformatycznych w tym m. in.:

-wprowadzi¢ kontrole komunikacji elektronicznej,

-zablokowac wszystkie nieuzywane na serwerach porty ustug,

-dokona¢ aktualizacji bazy wzorcow w oprogramowaniu zabezpieczajgcym,

-sprawdzac dostepnos¢ ustug elektronicznych,

‘W razie potrzeby dokonywac zmian w dostepie do infrastruktury teleinformatycznej w tym m.in.: - wytgczenie uzytkowych
kont systemowych,

-awaryjna zmiana haset do kont systemowych.

4. Poinformowanie Kierownika AG i pracownika IT oraz pracownikdw odpowiedzialnych za administrowanie i bezpieczenstwo PCZK / WZK
systemow teleinformatycznych SP o wprowadzeniu Il stopnia alarmowego CRP oraz o koniecznosci zachowania zwigkszonej
czujnosci w stosunku do stanow odbiegajgcych od normy.
5. | Zapewnienie dostepnosci w trybie alarmowym pracownikéw IT odpowiedzialnych za administrowanie i bezpieczenstwo S3/ Kierownik AG/IT
systemow teleinformatycznych SP.
6. Poinformowanie kierownictwa i pracownikow wszystkich komérek SP o wprowadzeniu stopnia alarmowego CRP oraz PCZK, IT
koniecznosci zachowania zwigkszonej czujnosci w stosunku do stanéw odbiegajacych od normy
Lp. | B. Organizacja kierowania Wykonawcy
Zadania po wprowadzeniu drugiego stopnia alarmowego CRP, Starosta Opatowski realizuje poprzez wykonawcéw S3, AG/IT, WZK, PCZK,
1. poszczegdlnych zadan. JOP, SL
Zadania okreslone w zarzgdzeniach wprowadzajgcych, zmieniajgcych i odwotujgcych stopnie alarmowe CRP, realizowane
sg przez wyznaczone osoby, wykorzystujgc dostepne Srodki tgcznosci
Lp. | C. Przedsiewziecia reagowania Wykonawcy
Po wprowadzeniu drugiego stopnia alarmowego CRP (stopienn BRAVO-CRP) nalezy wykona¢ zadania wymienione dla Kierownik AG/ IT
1. pierwszego stopnia alarmowego CRP (stopien ALFA-CRP) oraz kontynuowac lub sprawdza¢ wykonywanie tych
zadan, jesli wczesniej byt wprowadzony pierwszy stopien alarmowy CRP (stopiert ALFA-CRP)
2. | Zapewni¢ obsade administratoréw systeméw kluczowych dla funkcjonowania SP. S3, Kierownik AG
Wprowadzi¢ dyzury, w trybie alarmowym, personelu odpowiedzialnego za administrowanie i bezpieczerstwo systemow S1, SD, Kierownik AG/IT
3. | teleinformatycznych oraz uprawnionego do podejmowania decyzji w sprawach bezpieczernstwa systeméw
teleinformatycznych.
Wprowadzi¢ wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych, w tym w szczegdlnosci IT,WZK
4, wykorzystujgc zalecenia Szefa Agencji Bezpieczenstwa Wewnetrznego lub komaérek odpowiedzialnych za system reagowania
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Lp.

D. Wsparcie biezace

Wykonawcy

Monitorowanie zadan realizowanych przez jednostki podlegte.

IT, WZK

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN.

W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ dostep do napoi, zywnosci, jak réwniez zapewnic¢ srodki higieny osobistej.

V. BUDZET ZADANIA.

Realizacja w ramach budzetu wtasnego.
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TRZECI STOPIEN ALARMOWY CRP - ,,CHARLIE-CRP”.

MODUt ZADANIOWY NR 3

I. CEL ZADANIA.

Przedsiewziecia realizowane po wprowadzeniu trzeciego stopnia alarmowego CRP (stopien CHARLIE-CRP)

Okreslenie dziatan umozliwiajgcych realizacje zadan po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiern CHARLIE-CRP), w zwigzku z wystgpieniem
zagrozenia o charakterze terrorystycznym dotyczgcego systemdw teleinformatycznych.

Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia Uwagi i/lub dokument stanowigcy podstawe realizacji
lub dokument zwigzany
Przeciwdziatanie wystgpienia zdarzen o charakterze terrorystycznym i Ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r.
1. minimalizacji jego skutkow. poz. 122 oraz z 2024 r. poz. 834, 1222, 1473 i 1572);
Realizacja zadan w ramach trzeciego stopnia alarmowego CRP (stopnia CHARLIE-CRP). Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie

zakresu przedsiewzieé¢ wykonywanych w poszczegdlnych stopniach
alarmowych i stopniach alarmowych CRP (Dz. U. z 2022 r. poz. 2065);

lll. KONCEPCJA DZIAtANIA.

Lp. | A.Tryb uruchamiania zasobdéw Wykonawcy
Przyjmuje sie, ze personel realizujgcy zadania oraz niezbedny sprzet zostanie skoncentrowany w siedzibie SP.
Zarzadzenie wprowadzajace |l stopien alarmowy CRP zostaje przekazane do SP przez WCZK/RCB, przy uzyciu dostepnych PCZK
1. Srodkow tacznosci. Informacja przekazywana jest niezwtocznie do kierownictwa SP oraz IT i Wydziatéw SP dla $1,52,S3
2. Niezwtoczne potwierdzenie do WCZK/RCB faktu otrzymania informacji o zarzadzeniu oraz w czasie nie dtuzszym PCZK
niz 12 godzin, przekazanie raportu o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia CRP.
3. Poinformowanie o wprowadzonym stopniu alarmowym CRP Kierownikéw JOP i Prezesa SL PCZK
Poinformowanie Kierownika AG i pracownika IT oraz pracownikédw odpowiedzialnych za administrowanie i bezpieczenstwo PCZK / WZK
4. systemow teleinformatycznych SP o wprowadzeniu Ill stopnia alarmowego CRP oraz o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanow odbiegajgcych od normy.
5. Zapewnienie dostepnosci w trybie alarmowym pracownikéow IT odpowiedzialnych za administrowanie i bezpieczenstwo S3/ Kierownik AG/IT
systemow teleinformatycznych SP.
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6. Poinformowanie kierownictwa i pracownikéw wszystkich komérek SP o wprowadzeniu stopnia alarmowego CRP oraz PCZK, IT
koniecznosci zachowania zwigkszonej czujnosci w stosunku do standw odbiegajacych od normy
Lp. | B. Organizacja kierowania Wykonawcy
Zadania po wprowadzeniu Ill stopnia alarmowego CRP, S1 realizuje poprzez wykonawcéw poszczegdlnych zadan. S3, AG/IT, WZK, PCZK,
1. Zadania okreslone w zarzgdzeniach wprowadzajgcych, zmieniajgcych i odwotujgcych stopnie alarmowe CRP, realizowane sg przez JOP, SL
wyznaczone osoby, wykorzystujgc dostepne srodki tgcznosci
Lp. | C.Przedsiewziecia reagowania Wykonawcy
Po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiert CHARLIE-CRP) nalezy wykona¢ zadania wymienione dla pierwszego IT, WZK
1. stopnia alarmowego CRP (stopien ALFA-CRP) i drugiego stopnia alarmowego CRP (stopierit BRAVO-CRP) oraz kontynuowac lub
sprawdzac¢ wykonywanie tych zadan, jesli wczesniej byt wprowadzony pierwszy stopien alarmowy CRP (stopienn ALFA-CRP) lub
drugi stopien alarmowy CRP (stopiert BRAVO-CRP).
2. Zapewni¢ obsade administratoréw systeméw kluczowych dla funkcjonowania SP. S3, Kierownik AG
3. Wprowadzi¢ dyzury, w trybie alarmowym, personelu odpowiedzialnego za administrowanie i bezpieczenstwo systemow S1, SD, Kierownik AG/IT
teleinformatycznych oraz uprawnionego do podejmowania decyzji w sprawach bezpieczenstwa systemdw teleinformatycznych.
Dokona¢ przegladu dostepnych zasobdw zapasowych pod wzgledem mozliwosci ich wykorzystania w wypadku zaistnienia ataku,
4, w tym m.in.: Kierownik AG/IT
-test zapasowych/awaryjnych tgczy internetowych i komunikacyjnych,
-przeglad dostepnosci i sprawnosci zapasowego zaplecza sprzetowego,
-sprawdzenie poprawnosci wykonywania kopii bezpieczenstwa, przygotowania do awaryjnego odtworzenia danych kluczowych
systemow teleinformatycznych,
5. Przygotowac sie do uruchomienia planéw umozliwiajgcych zachowanie ciggtosci dziatania po wystapieniu potencjalnego ataku, w
tym mi.in.: S3, AG/IT, WZK,
-dokonac przegladu i ewentualnego audytu planéw awaryjnych oraz infrastruktury teleinformatyczne;j,
-uruchomi¢ szyfrowanie komunikacji stuzbowej pomiedzy serwerami,
-przygotowac sie do ograniczenia operacji na serwerach, w celu mozliwosci ich szybkiego i bezawaryjnego zamkniecia (jak
najszybsze poinformowanie uzytkownikéw o koniecznosci wylogowania sie z systemow).
Lp. | D. Wsparcie biezace Wykonawcy
1. Monitorowanie zadan realizowanych przez jednostki podlegte. IT, WZK

IV. POTRZEBY W PRZYPADKU PRZEDLUZAJACYCH SIE DZIALAN.
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W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ dostep do napoi, zywnosci, jak réwniez zapewnic¢ srodki higieny osobistej.
V. BUDZET ZADANIA.

Realizacja w ramach budzetu wtasnego.
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TRZECI STOPIEN ALARMOWY CRP -, DELTA-CRP”.

I. CEL ZADANIA.

Okreslenie dziatan umozliwiajgcych realizacje zadan po wprowadzeniu trzeciego stopnia alarmowego CRP (stopiert DELTA), w zwigzku z wystgpieniem zagrozenia
o charakterze terrorystycznym dotyczacego systemoéw teleinformatycznych.

Czwarty stopienn alarmowy CRP (stopienn DELTA-CRP) wprowadzany jest w przypadku wystgpienia zdarzenia o charakterze terrorystycznym lub sabotazowym,
powodujgcego zagrozenie bezpieczenstwa Rzeczypospolitej Polskiej lub bezpieczenstwa innych panstw i stwarzajgcego zagrozenie dla Polski, albo w przypadku, gdy
uzyskane informacje wskazujg na zaawansowang faze przygotowan do zdarzenia o charakterze terrorystycznym na Terytorium Rzeczypospolitej Polskiej, bgdZ ktérego
celem maja by¢ jej obywatele albo instytucje lub infrastruktura, w tym takze obywatele polscy przebywajacy za granicg lub instytucje polskie mieszczgce sie poza
granicami Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnos¢ takiego zdarzenia.

Utrzymanie tego stopnia przez dtuiszy czas moze spowodowaé utrudnienia i bedzie miato wptyw na funkcjonowanie stuzb odpowiedzialnych za zapewnienie
bezpieczenstwa.

Il. PRZEDSIEWZIECIA DO WYKONANIA W RAMACH ZADANIA.

Lp. Przedsiewziecia Uwagi i/lub dokument stanowigcy podstawe realizacji
lub dokument zwigzany
Przeciwdziatanie wystgpienia zdarzen o charakterze terrorystycznym lub ustawa z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2023 r. poz.
1. sabotazowym i minimalizacji jego skutkdow. 122 oraz z 2024 r. poz. 834, 1222, 1473 i 1572);

Realizacja zadan w ramach czwartego stopnia alarmowego CRP (stopnia DELTA-CRP). | Rozporzadzenie Prezesa Rady Ministrow z dnia 25 lipca 2016 r. w sprawie zakresu
przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. 2022 r. poz. 2065);

lll. KONCEPCJA DZIAtANIA.

Lp. | A. Tryb uruchamiania zasobow Wykonawcy

Przyjmuje sie, ze personel realizujacy zadania oraz niezbedny sprzet zostanie skoncentrowany w siedzibie SP.

1. Zarzadzenie wprowadzajgce |V stopier alarmowy CRP zostaje przekazane do SP przez WCZK/RCB, przy uzyciu dostepnych PCZK
srodkow tacznosci. Informacja przekazywana jest niezwtocznie do kierownictwa SP oraz IT i Wydziatéw SP dla $1,52,S3
2. Niezwtoczne potwierdzenie do WCZK/RCB faktu otrzymania informacji o zarzgdzeniu oraz w czasie nie dtuzszym PCZK

niz 12 godzin, przekazanie raportu o stanie realizacji zadan wynikajgcych z wprowadzonego stopnia CRP.
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3. Poinformowanie o wprowadzonym stopniu alarmowym CRP Kierownikéw JOP i SL PCZK
4, Poinformowanie Kierownika AG i pracownika IT oraz pracownikéw odpowiedzialnych za administrowanie i bezpieczeristwo PCZK / WZK
systemow teleinformatycznych SP o wprowadzeniu Il stopnia alarmowego CRP oraz o koniecznosci zachowania zwiekszonej
czujnosci w stosunku do stanow odbiegajgcych od normy.
5. Zapewnienie dostepnosci w trybie alarmowym pracownikow IT odpowiedzialnych za administrowanie i bezpieczenstwo S3/ Kierownik AG/IT
systemow teleinformatycznych SP.
6. Poinformowanie kierownictwa i pracownikow wszystkich komérek SP o wprowadzeniu stopnia alarmowego CRP oraz PCZK, IT
koniecznosci zachowania zwiekszonej czujnosci w stosunku do stanow odbiegajgcych od normy
Lp. | B. Organizacja kierowania Wykonawcy
1. Zadania po wprowadzeniu czwartego stopnia alarmowego CRP, S1 realizuje poprzez wykonawcow poszczegdlnych zadan. S3, AG/IT, WZK, PCZK,
Zadania okreslone w zarzgdzeniach wprowadzajgcych, zmieniajgcych i odwotujgcych stopnie alarmowe CRP, realizowane sg przez JOP, SL
wyznaczone osoby, wykorzystujgc dostepne srodki tgcznosci.
Lp. | C.Przedsiewziecia reagowania Wykonawcy
1. Po wprowadzeniu czwartego stopnia alarmowego CRP (stopient DELTA-CRP) nalezy wykonac¢ zadania wymienione dla pierwszego Kierownik AG/IT
stopnia alarmowego CRP (stopiert ALFA-CRP), drugiego stopnia alarmowego CRP (stopiert BRAVO-CRP) i trzeciego stopnia
alarmowego CRP (stopiern CHARLIE-CRP) oraz kontynuowad lub sprawdza¢ wykonywanie tych zadan, jesli wczesniej byt
wprowadzony pierwszy stopien alarmowy CRP (stopiert ALFA-CRP) lub drugi stopien alarmowy CRP (stopien
BRAVO-CRP) lub trzeci stopien alarmowy CRP (stopierr CHARLIE-CRP).
2. Uruchomic¢ plany awaryjne lub plany ciggtosci dziatania organizacji w sytuacjach awarii lub utraty ciggtosci zadania Kierownik AG/IT
3. Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciggtosci dziatania. Kierownik AG/IT
Lp. | D. Wsparcie biezgce Wykonawcy
1. Monitorowanie zadan realizowanych przez jednostki podlegte. IT, WZK

IV. POTRZEBY W PRZYPADKU PRZEDtUZAJACYCH SIE DZIALAN.

W przypadku przedtuzajgcych sie dziatan, nalezy zapewni¢ dostep do napoi, zywnosci, jak réwniez zapewnic¢ srodki higieny osobiste;j.

V. BUDZET ZADANIA.
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Realizacja w ramach budzetu wtasnego.

Opracowat:

WZK Artur Kargulewicz.
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Uzasadnienie

Wprowadzenie zarzgdzenia Starosty Opatowskiego w sprawie okreslenia procedury realizacji przedsiewzieé
w ramach poszczegélnych stopni alarmowych oraz stopni alarmowych CRP wynika z koniecznosci zapewnienia
wtasciwego, skoordynowanego i skutecznego reagowania organdéw administracji publicznej na potencjalne
oraz rzeczywiste zagrozenia dla bezpieczenstwa iporzadku publicznego, wtym zagrozenia wystepujgce
w cyberprzestrzeni.

Zgodnie zart. 17 ust. 12 ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z2023r.
poz. 122 oraz z2024r. poz.834, 1222, 1473i1572) starosta wykonuje na obszarze powiatu zadania
w zakresie zarzadzania kryzysowego, w szczegdlnosci dotyczace monitorowania zagrozen, reagowania na
nie oraz koordynowania dziatan podejmowanych przez wtfasciwe stuzby, inspekcje, straze oraz jednostki
organizacyjne. Ponadto obowigzek opracowania i wdrozenia procedur zwigzanych z funkcjonowaniem stopni
alarmowych i stopni alarmowych CRP wynika z & 3 rozporzadzenia Prezesa Rady Ministrow z dnia 25 lipca
2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w poszczegdlnych stopniach alarmowych i stopniach
alarmowych CRP (Dz. U. z2022r. poz. 2065), ktére naktada na organy administracji publicznej obowigzek
okreslenia procedur realizacji przedsiewzie¢ przypisanych do poszczegdlnych stopni alarmowych istopni
alarmowych CRP, w tym modutéw zadaniowych zawierajgcych wykaz zadan do wykonania.

Celem opracowania i wdrozenia niniejszej procedury jest w szczegdlnosci:

1) zapewnienie spdjnego, proporcjonalnego do poziomu zagrozenia i adekwatnego reagowania Starostwa
Powiatowego w Opatowie oraz jednostek organizacyjnych powiatu na wprowadzone stopnie alarmowe
i stopnie alarmowe CRP;

2) usprawnienie przeptywu informacji pomiedzy administracja rzagdowg isamorzadowg a stuzbami,
inspekcjami i strazami oraz innymi podmiotami zaangazowanymi w system zarzadzania kryzysowego;

3) ujednolicenie zasad itrybu postepowania w zakresie realizacji obowigzkéw wynikajgcych z przepisow
prawa w obszarze ochrony ludnosci, ochrony infrastruktury krytycznej oraz bezpieczerstwa systemoéw
teleinformatycznych;

4) zwiekszenie poziomu bezpieczenstwa mieszkancéw powiatu opatowskiego poprzez wtasciwe
przygotowanie struktur zarzadzania kryzysowego do dziatania w warunkach podwyzszonych stopni
alarmowych i stopni alarmowych CRP.

Wdrozenie zarzadzenia pozwoli na sprawne uruchamianie witasciwych procedur, jednoznaczne okreslenie
zadan poszczegdlnych komdrek organizacyjnych Starostwa Powiatowego w Opatowie oraz jednostek
podlegtych inadzorowanych, atakie zapewni zgodnos¢ podejmowanych dziatan zobowigzujgcymi
wytycznymi i standardami wynikajgcymi z przepiséw prawa powszechnie obowigzujgcego oraz z wytycznych
organow administracji rzgdowej.

Majgc na uwadze powyzsze, podjecie niniejszego zarzgdzenia jest w petni zasadne.

Opracowat:
Wydziat Zarzgdzania Kryzysowego
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